QUE ES EL PHISHING??

Consisteix en cridar la teva atencid i enganyar-te per accedir a les
teves dades personals i robar-te les contrasenyes...claus
d'accés...etc. Utilitzen les pagines Web més utilitzades per els
ciutadans fent-te creure que estas en una web de confianca.




/“ Agencia Tributaria [}‘Q goueano

Notificacion de Impuestos

Después de los calculos del ultimo informe anual de su actmdad fiscal hemos Determinado
que usted es elegible para Recibir un reembolso de impuestos de 186.80 euros.

Por favor, envie la solicitud de reembolso de impuestos y nos permiten 3 dias para
procesaria

Para acceder al formulano para su reembolso de impuestos, haga clic aqui

Un reembolso se puede retrasar para una vanedad de razones. Por ejemplo, |a presentacion
de los registros invalidos o aplicandose después del plazo

Documento de Referencia: (92054568)

Si reps un correu electronic
de ’Agéncia tributaria on et
demanen les teves dades
personals (nom, NIF, nimero
de targeta, PIN...) NO
PIQUIS, el que volen és
accedir a les teves dades.

© Agencia Tnbutana



Confirmar su identidad y reactivar su
cuenta... [09/06/2015 02:06:28]
9 de junio de 2015, 4:07

&
"laCaixa’

Estimado cliente,

Recientemente ha habido alguna actividad inusual en
su cuenta, y como medida de proteccion:

Su cuenta esta suspendida temporalmente.

Gracias por conectar para confirmar su identidad y
reactivar su cuenta.

https://loc9.lacaixa.es

Una vez que haya completado todas las tareas, su
cuenta se reanudara "funcionamiento normal".

Correus electronics
suposadament de La Caixa... No
cliquis Links ni emplenis
formularis amb les teves dades i
contrasenyes RECORDA que la
teva entitat MAI te les
demanara via mail.



mar 23/06/2015 11:27 Si reps un correu electronic

Movistar <clients@comunicacior.movistar, e Jeled|[1%5 1< g =l NI Ne[V[-X=1
demana que et descarreguis

Factura sin Papel: Sus dltimas facturas ya estan disponibles
und suposada factura... NO

Para E
e @ ho facis!! Es un Malware que
 Mensaje  (Efacturas.zip (165 KB) . | .
- infectara el teu ordinador
/1 mouwistar
Estimado Cliente,
Ya puede consultar sus facturas telefonicas de fecha 23/jun/f2015 o descargarse los

archivos pdf que le adjuntamos en esta comunicacién y que contienen una hoja resumen de
cada una de ellas.

Le agradecemos su colaboracion por utilizar el servicio eFactura.

ATENCION: Por favor, no responda a este mensaje, este buzén no es atendido. Si tiene alguna duda, estamos a su
servicio &n &l spartado de Ayuda en moviskar.es v en el 1485, Si deses schualizar |a direceion de e-mail en la gue recibe
el aviso de disponibilidad de factura, acceda con sus claves de wsuario al apartads Ayuda, Gestlén de e-Factura.

(") Telefénica de Espana, 5.A.U {en adelante "Movistar™), CIF A-82018474, Gran Via 28, 28013 Madrid,
garantiza gue la direccian de email gue usted nos ha facilitads es utilizada en la farma v con las limitaciones
establecidas en la Ley 34/2002, de 11 de julio, de Servicios de |a Sociedad de la Informacion v Comercio Electronica
(LSSICE).



Aralitoca a
jue 25/06/2015 10:04 : ORANGE...simulen ser

: = ta empresa per
f rasinpapels@aoran aques
SCIUidsifiRaE els@orz ek infectar el teu ordinador

. Orange: tu factura :amb un Malware, igual que
Pata amb Movistar...No et
:  descarreguis la suposada

Mensaje | Efactura23.05,24-06.2015_pdf.zip (185 K8

factura!!!

Ya tienes disponible la factura de tu servicio con Orange correspondiente al periodo del 23 de
Mavo del 2015 al 24 de Junio del 20153,

El mmporte total de esta factura ha sido:
144€

Este correo es automatico; si necesitas mas mformacion puedes contactar con nosotros
accediendo al buzon de sugerencias que encontraras en ¢l ment 'informacion’ dentro de tu area
de clientes.

Hasta pronto,

Orange

| k|| e



: 5 e wiw . p. aypal-verified.com/webapps/80e93/home
No només fan Phishing ik |

amb Webs de
bancs...també amb

5 I E
We,bs meS POpulars.. : ' B e b et :-t
Aqui teniu un exemple,

FALSA PAGINA de é U @-&zrp al, Inc. (US) | htkps:[jwww, paypal.comfeswebapps
e - —

. PayPal, el seu objectiu és
: aconseguir el teu usuarii :
- les teves contrasenyes.  : A

Esta conectado a

paypal.com
que pertenece a

PayPal, Inc.

San Jose
California, US

Verificado por: Symantec Corporation

La conexion con este sitio web es sequra,

@ Mas informacion... l




@CORRCOS

Su paquete ha llegado a 20 de marzo. Courier no pudo
entregar una carta certificada a usted. Imprima la informaci'on
de envio y mostrarla en la oficina de correos para recibir la
carta certificada.

Descaragar informaci'on sobre su envio

CD 438685108339

Si la carta certificada no se recibe dentro de los 30 d'ias laborables Correos tendr'a derecho a
reclamar una indemnizaci'on a usted para ‘el est'a manteniendo en la cantidad de 7,55 euros
por cada d'ia de cumplir. Usted puede encontrar la informaci'on sobre el procedimiento y las
condiciones de la carta de mantener en la oficina m'as cercana. Este es un mensaje

generado autom’'aticamente.

Condiciones y T'erminos del Servicio de localizaci'on de enviics

La consulta del estado detallado para envios individuales y del estado final para envics masivos es un servicio

gratuito que Correos le ofrece para sus env'ios remitidos con car'acter registrado. Este servicio es de caracter

informativo sin que en ning'un caso sustituya la informaci'on que ud. puede obtener mediante acuse de recibo o

certificaci'on de servicios postales. Comreos no se responsabiliza de los emrores u omisi‘on de informaci‘on, por lo que

advierte que no se adopten decisiones o acciones derivadas de la informaci'on obtenida por este servicio.

Hags clic squ'i pars darse de baja.

@ Copyright 2014 Sociedad Estatal Correos y Tel'egrafos, S.A.

Igual que amb PayPal,
també ho fan amb la
Web de Correus...el seu
objectiu és aconseguir
el teu usuariiles teves
contrasenyes.
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1. Navega sempre que puguis amb HTTPS

w Google - Mogzilla Fi

Archivc; g;:litrar Ver Historial Marcadores Herramientas Ayuda
|gGoogle

< - % @ https://www.google.es

Busqueda Imagenes Maps Play YouTube

2 o Apreén a identificar els correus electronics sospitosos de ser “Phishing”

Existeixen alguns aspectes que inequivocadament, identifiquen aquest tipus d’atacs a
través de correus electronics...

e Inclouen Webs que visualment son iguals a la de les empreses reals.
e Per a cridar la teva atencio utilitzen regals o la pérdua del propi compte existent.

* Possibles faltes ortografiques o errades de traduccid.



ooooooo
.........

i 3. No cliquis Links inclosos en correus electronics per accedir a
la web del teu banc

El teu banc mai et demanara que li enviis les teves contrasenyes personals /
per correu electronic. '

...................................
oooooooooooooooo
oooooooooo
"""""""""""""""""""""""""""
.............................
.
...................

4. Protegeix el teu ordinador

El millor antivirus és el sentit comu! No obstant aix0, assegura’t de tenir un bon antivirus i
actualitzar el teu sistema operatiu i navegadors web.

....................................
----------------
.....................................
...............................
. . .
--------------------

5 o Webs susceptibles de Phishing

Bé és cert que les pagines web que més pateixen els atacs de Phishing son les entitats
bancdaries, perd en realitat poden utilitzar qualsevol web per robar-te les teves dades
personals...FACEBOOK, EBAY, PayPal, ETC...



