
QUÈ ÉS EL PHISHING??

Consisteix en cridar la teva atenció i enganyar-te per accedir a les
teves dades personals i robar-te les contrasenyes...claus
d'accés...etc. Utilitzen les pàgines Web més utilitzades per els
ciutadans fent-te creure que estàs en una web de confiança.



Si reps un correu electrònic 
de l’Agència tributaria on et 

demanen les teves dades 
personals (nom, NIF, número 

de targeta, PIN...) NO 
PIQUIS, el que volen és 

accedir a les teves dades.



Correus electrònics 
suposadament de La Caixa... No 

cliquis Links ni emplenis 
formularis amb les teves dades i 
contrasenyes RECORDA que la 

teva entitat MAI te les 
demanarà via mail.



Si reps un correu electrònic 
de “Movistar” en el què et 

demana que et descarreguis 
una suposada factura... NO 

ho facis!! És un Malware que 
infectarà el teu ordinador



Ara li toca a 
ORANGE...simulen ser 
aquesta empresa per 

infectar el teu ordinador 
amb un Malware, igual que 

amb Movistar...No et 
descarreguis la suposada 

factura!!!



No només fan Phishing 
amb Webs de 

bancs...també amb 
Webs més populars!! 

Aquí teniu un exemple, 
FALSA PÀGINA de 

PayPal, el seu objectiu és 
aconseguir el teu usuari i 
les teves contrasenyes.



Igual que amb PayPal, 
també ho fan amb la 

Web de Correus...el seu 
objectiu és aconseguir 
el teu usuari i les teves 

contrasenyes. 



1. Navega sempre que puguis amb HTTPS

2. Aprèn a identificar els correus electrònics sospitosos de ser “Phishing”

Existeixen alguns aspectes que inequivocadament, identifiquen aquest tipus d’atacs a
través de correus electrònics...

• Inclouen Webs que visualment son iguals a la de les empreses reals.

• Per a cridar la teva atenció utilitzen regals o la pèrdua del propi compte existent.

•Possibles faltes ortogràfiques o errades de traducció.



4. Protegeix el teu ordinador

El millor antivirus és el sentit comú! No obstant això, assegura’t de tenir un bon antivirus i
actualitzar el teu sistema operatiu i navegadors web.

3. No cliquis Links inclosos en correus electrònics per accedir a
la web del teu banc

El teu banc mai et demanarà que li enviïs les teves contrasenyes personals
per correu electrònic.

5. Webs susceptibles de Phishing

Bé és cert que les pàgines web que més pateixen els atacs de Phishing són les entitats
bancàries, però en realitat poden utilitzar qualsevol web per robar-te les teves dades
personals...FACEBOOK, EBAY, PayPal, ETC...


